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1. Anderungen / Change Requests

1.1 Systemweite einheitliche Passwortrichtlinien

Passworter von Mitarbeitern und Benutzern im SoConnect und SoProcure mussen ab so-
fort folgende Richtlinien erfillen
- Muss mindestens einen Grof3buchstaben enthalten
- Muss mindestens einen Kleinbuchstaben enthalten
- Muss mindestens eine Zahl oder ein Sonderzeichen enthalten
- Ist mindestens 8 Zeichen lang. Die Mindestlange ist im SoConnect konfigurierbar
(siehe unten)

- Darf nicht den Login-Namen enthalten (Mitarbeiter- bzw. Benutzer-/Anmeldename)

Die Passwortvergabe erfolgt Uber den folgenden Dialog:

Passwort vergeben *

Bitte geben Sie ein Passwort ein.

Passwort | @ Bitte geben Sie ein Passwort ein
Passwort [ﬁ
wiederholen -

wort muss folgende Kriterien erfullen:
stens ei ner GroBbuchstaben (A bis Z, A U}
K

t
is 9) '\"ere Il S:r.\"er-e c 1e" RS )+ =2 2N P~

i
v Dac P& S5 xon‘ dar‘ n\,h den Login-Nsmen beinhalten

Passwort speichern Abbrechen

Das eingegebene Passwort muss im ,Passwort wiederholen“-Feld noch einmal zur Besta-
tigung wiederholt eingegeben werden.

Uber Klick auf das ,Auge“-Symbol wird das Passwort in Klartext angezeigt.

Loggt sich ein Benutzer/ Mitarbeiter mit einem Passwort, welches die aktuellen Passwort-
richtlinien nicht erfullt, ein, so wird er zur Vergabe eines neuen Passworts aufgefordert. Ein

Login ist erst moglich, sobald das Passwort den Richtlinien gentgt.
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1.2 Konfigurierbare Passwortmindestlange

Im SoConnect unter ,Kunden / Kunde auswahlen / Reiter Einstellungen / Gruppe Sicher-
heitseinstellungen” kann die Mindestlange von Passwaortern festgelegt werden. Zuléssig

ist ein Wert zwischen (einschlieBlich) 8 bis 20.

Kunden fur die bisher keine Passwortmindestlange konfiguriert war bzw. deren Mindest-

lange unter 8 lag, werden im Zuge des Releases eine Mindestlange von 8 automatisch zu-
geordnet bekommen. Bitte beachten Sie, dass dadurch Benutzer, deren Passworter diese
Richtlinie nicht erflllen, beim nachsten Login zur Vergabe eines neuen Passwortes aufge-

fordert werden.

1.3 Kein http Zugriff auf SoConnect

Der Zugriff auf SoConnect ist nicht mehr Uber http, sondern nur noch uber https moglich.
Bitte passen Sie ggf. entsprechende Browser-Lesezeichen an. Falls Sie versuchen uber

http im SoConnect einzuloggen, werden Sie folgende Meldung erhalten:

ANMELDUNG IM SOCONNECT

Das System unterstiitzt den Zugriff tiber HTTP

nicht. Bitte benutzen Sie ausschlielich
HTTPS.

Mit diesem Link werden Sie auf die sichere

Anmeldeseite geleitet.
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1.4 http Warnung im SoProcure

Bei der Anmeldung im SoProcure Uber http werden Benutzer eine Info-Meldung uUber die

baldige Abschaltung des http Zugangs erhalten:

@DSoennecken

Info: Sie benutzen aktuell einen unverschlisselten Link Gber hitp
zu unserem Bestellsystem. Die Nutzung von http-Links ist nicht
sicher und wird in Zukunft nicht mehr unterstiizt. Bitte erganzen
Sie das http in der URL mit einem _s® zu hitps. um einen sicheren
Zugang zu nutzen. Bei Fragen wenden Sie sich bitte an Ihren
Shopbetreiber.

BITTE GEBEN SIE IHRE
ANMELDEDATEN EIN:

& Benutzername / E-Mail

Qe Passwort

Passwort vergessen?

Im SoConnect kann weiterhin je Kunde festgelegt werden, dass der http Zugang komplett
verhindert wird: ,Kunden / Kunde auswéhlen / Reiter Einstellungen / Gruppe Sicherheits-
einstellungen / Shopfunktionen nur tber HTTPS mdoglich

Ist diese Option aktiviert, so ist ein Login in SoProcure Uber http nicht moglich.
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Im SoConnect ist ein Infobereich Uber erfolgte http Anmeldungen implementiert.

2 Zugriffe Uber HTTP anstatt HTTPS in den letzten 28 Tagen. Mehr Informationen

Durch Klick auf ,Mehr Informationen “wird ein Bereich ausgeklappt, in dem eine Auflis-
tung aller Kundenzugriffe Uber http enthalten ist. Es werden nur Kunden aufgelistet, fur
die die Option , Shopfunktionen nur tiber HTTPS maoglich “ deaktiviert und mindestens ein

Login Uber http in den letzten 28 Tagen erfolgte.

2 Zugriffe Uber HTTP anstatt HTTPS in den letzten 28 Tagen. Zuklappen

OCi5Katalog (125) 1 0 0
Testabteilung (121) 1 0 0
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